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Curso de Internet Avanzado 8

El virus más difundido en la actualidad , su funcionamiento y como eliminarlo . 

El virus Klez.G ya llegó a 130 países ( 5/2002 )

Cada nuevo virus causa más estragos y el Klez.G de origen chino ha causado además de estragos confusiones ya que tiene la habilidad de enviar mensajes cambiando el remitente , si en la maquina infectada encuentra direcciones de correo electrónico (como las que están en la libreta de direcciones ) las coloca como remitente y envía una serie de mensajes a las direcciones de la lista que encuentra .

Los virus clásicos tomaban como dirección remitente la del usuario infectado , este toma cualquier dirección que encuentre en la maquina .

Y además este tiene el descaro de enviar mensajes alertándo sobre si mismo con textos de este tipo y con el archivo adjunto correspondiente :

"Klez.E is the most common world-wide spreading worm.It's very dangerous by corrupting your files.

Because of its very smart stealth and anti-anti-virus technic,most common AV software can't detect or clean it.

We developed this free immunity tool to defeat the malicious virus.

You only need to run this tool once,and then Klez will never come into your PC.

NOTE: Because this tool acts as a fake Klez to fool the real worm,some AV monitor maybe cry when you run it.

If so,Ignore the warning,and select 'continue'".

Que dice :

Klez.E es el más difundido y peligroso virus . Como es muy nuevo , los antivirus no lo pueden detectar .

Nosotros hemos desarrollado una herramienta para eliminar este peligroso virus . Tu solo necesitas ejecutar este 

programa para eliminar este virus .

Como esta herramienta se camufla como el Klez para poder eliminarlo , algunos antivirus pueden resultar 

desactivados mientras la ejecutas .

Si eso ocurre , ignorarlo y presiona continuar .

Hacer click aquí para activar la aplicación "  

Y a continuación aparece el vinculo al archivo infectado .

Además utiliza su propio motor de mails y puede activarse incluso automáticamente sin necesidad de ejecutar el archivo adjunto .

Para evitar esto ultimo tienes que bajar un patch o parche que solucione el problema de seguridad de Internet Explorer . 

Recomendamos a los usuarios de MS Internet Explorer (5.01, 5.5 y 6.0) que actualicen este navegador con el reciente parche publicado por Microsoft. Más información y descarga en 

http://www.microsoft.com/windows/ie/downloads/critical/Q319182/default.asp   

Este parche evita la ejecución automática de virus como el KLEZ .

No obstante se pueden seguir ejecutando manualmente (Outlook Express preguntará si desea ejecutar el adjunto o guardarlo en disco). Recordamos que se debe desconfiar de mensajes de correo electrónico no solicitados, y no abrir adjuntos sin antes escanearlos con un antivirus. 

Descripción técnica del WORM_KLEZ.A. 

Emisor masivo de correos que utiliza su propio motor SMTP para propagarse vía correo electrónico. Es capaz de infectar carpetas y directorios compartidos en la red local accesibles desde el puesto infectado. Este gusano intenta eliminar antivirus y software de seguridad del PC infectado, dejándolo indefenso a otras agresiones.

Este gusano intenta eliminar antivirus y software de seguridad del PC infectado, dejándolo indefenso a otras agresiones. 

IMPORTANTE

El virus se ejecuta con sólo abrir el mensaje en versiones no parcheadas de Internet Explorer/Outlook Express, aunque no ejecutando el adjunto, dado que el adjunto aparece como un fichero de audio. Sin embargo se copia como un ejecutable en unidades de red, que pueden ser ejecutados por un usuario incauto.

Detalles

Es una variante del Klez, está escrito en idioma inglés sin cifrar, ocupa un tamaño de 94,932 Bytes. 

Al ser ejecutado realizará copias de si mismo en el direcorio Windows\System con el nombre WINK*.EXE, donde el * será una combinación aleatoria de caracteres. Después creará una entrada en el registro para ejecutarse automáticamente con cada reinicio .

Correo Masivo.

Para realizar la propagación copiándose a si mismo utilizará su propio motor SMTP (esto es no necesita ningún cliente de correo para propagarse) que le permitirá enviar los correos conteniendo el código ejecutable siendo capaz de capturar las direcciones de correo de nuevas víctimas desde múltiples fuentes. 

A continuación la información completa extraída de www.alertaantivirus.es . Te recomendamos visitar este sitio cuando desees más información sobre cualquier virus .
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	Alias
W32/Klez.gen@MM 
W32/Klez.I 
Win32.Klez.H@mm 
WORM_KLEZ.H 
W32/Klez.h@MM 

	  Características
Peligrosidad: 5 - Extrema 
Difusión: Alta
Daño: Alto
Dispersibilidad: Alto 
Nueva variante del WORM_KLEZ.A. Emisor masivo de correos que utiliza su propio motor SMTP para propagarse vía correo electrónico. Es capaz de infectar carpetas y directorios compartidos en la red local accesibles desde el puesto infectado. 

Este gusano intenta eliminar antivirus y software de seguridad del PC infectado, dejándolo indefenso a otras agresiones. 

El virus se ejecuta con sólo abrir el mensaje en versiones no parcheadas de Internet Explorer/Outlook Express, aunque no ejecutando el adjunto, dado que el adjunto aparece como un fichero de audio. Sin embargo se copia como un ejecutable en unidades de red, que pueden ser ejecutados por un usuario incauto. 

	Detalles
Es una variante del Klez está escrito en idioma inglés sin cifrar, ocupa un tamaño de 94,932 Bytes. 

Al ser ejecutado realizará copias de si mismo en el direcorio Windows\System con el nombre WINK*.EXE, donde el * será una combinación aleatoria de caracteres. Después creará una entrada en el registro para ejecutarse automáticamente con cada reinicio: 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\Run
Wink*, "wink*.exe" 

De forma similar a KLEZ.A dispone de similares mecanismos para propagarse y causar daños. Sus principales características son las siguientes: 

· Infección por la red:
Será capaz de expandirse via LAN hasta las carpetas y directorios visibles como compartidos desde la máquina infectada y que tengan privilegio de lectura/escritura para copiarse a si mismo con un nombre generado aleatóriamente y borrar ficheros con extensiones: 

· .EXE 

· .PIF 

· .COM 

· .BAT 

· .SCR 

· .RAR 

Ocasionalmente el nombre del fichero podrá tener doble extensión, siendo la primera una de las siguientes: 

· MP8 

· EXE 

· SCR 

· PIF 

· BAT 

· TXT 

· HTM 

· HTML 

· WAB 

· DOC 

· XLS 

· CPP 

· C 

· PAS 

· MPQ 

· MPEG 

· BAK 

· MP3 

mientras que la segunda será cualquiera de las nombradas en primer lugar. 

· Correo Masivo.
Para realizar la propagación copiándose a si mismo utilizará su propio motor SMTP (esto es no necesita ningún cliente de correo para propagarse) que le permitirá enviar los correos conteniendo el código ejecutable siendo capaz de capturar las direcciones de correo de nuevas víctimas desde multiples fuentes. De la libreta de direcciones de Windows recogerá todas las direcciones que contenga gracias a la información contenida en la siguiente entrada en el registro. 

HKEY_CURRENT_USER\Software\Microsoft\
WAB\WAB4\Wab File Name = ?

El gusano también recoge direcciones de correo de ficheros con las siguientes extensiones: 

· MP8 

· EXE 

· SCR 

· PIF 

· BAT 

· TXT 

· HTM 

· HTML 

· WAB 

· DOC 

· XLS 

· CPP 

· C 

· PAS 

· MPQ 

· MPEG 

· BAK 

· MP3 

Elige objetivos aleatorios del conjunto de direcciones que recoge. 

El Asunto del correo que envía está compuesto de forma compleja: 

19. El asunto puede contener las siguientes cadenas: 

19. how are you 

19. let's be friends 

19. darling 

19. so cool a flash,enjoy it 

19. your password 

19. honey 

19. some questions 

19. please try again 

19. welcome to my hometown 

19. the Garden of Eden 

19. introduction on ADSL 

19. meeting notice 

19. questionnaire 

19. congratulations 

19. sos! 

19. japanese girl VS playboy 

19. look,my beautiful girl friend 

19. eager to see you 

19. spice girls' vocal concert 

19. japanese lass' sexy pictures 

19. Happy a good Epifany 

19. Introduction on a ADSL 

19. Undelivarable mail-?%s? 

19. Returned mail-?%s? 

%s es una cadena elatoria 

20. El asunto puede ser también uno de los siguientes: 

20. a %s %s game 

20. a %s %s tool 

20. a %s %s website 

20. a %s %s patch 

20. %s removal tools 

%s puede ser uno de los siguientes: 

20. new 

20. funny 

20. nice 

20. humour 

20. excite 

20. powful 

20. WinXP 

20. IE 6.0 

20. W32.Elkern 

20. W32.Klez.E 

20. Symantec 

20. Mcafee 

20. F-Secure 

20. Sophos 

20. Trendmicro 

20. Kaspersky 

Entonces construye un correo HTML, que contiene una copia del gusano con la copia del gusano, codificado en base64. Genera aleatoriamente el nombre del adjunto. Consigue su servidor SMTP conla siguinte clave del registro: 

HKEY_LOCAL_MACHINE\Software\Microsoft\
Internet Account Manager\Accounts\
SMTP Server 

Entonces manda comandos al servidor SMTP para crear y enviar correo electrónico. El asunto y el cuerpo finales del correo pueden ser compuestos aleatoriamente. 

Se aprovecha de la conocida vulnerabildad de Internet Explorer que permite ejecutar datos MIME incrustados, de forma que si se recibe con Outlook Express y el navegador Internet Explorer no está parcheado, se ejecuta al visualizar el mensaje. 

El correo infectado tiene el ejecutable registrado como audio/x-wav o audio/x-midi (tipos MIME), de forma que cuando se ejecuta se abre la aplicación asociada para reproducir ficheros de sonido, normalmente el reproductor de medios de Windows. 

Más información de esta vulnerabilidad está disponible en el Boletín de seguridad de Microsoft (en inglés) 

1. Procedimiento de destrucción de Antivirus
El gusano desactiva los procesos en ejecución, y a veces borra los ficheros asociados a los siguientes antivirus y programas de seguridad: 

· _AVP32_AVPCC 

· NOD32 

· NPSSVC 

· NRESQ32 

· NSCHED32 

· NSCHEDNT 

· NSPLUGIN 

· NAV 

· NAVAPSVC 

· NAVAPW32 

· NAVLU32 

· NAVRUNR 

· NAVW32 

· _AVPM 

· ALERTSVC 

· AMON 

· AVP32 

· AVPCC 

· AVPM 

· N32SCANW 

· NAVWNT 

· ANTIVIR 

· AVPUPD 

· AVGCTRL 

· AVWIN95 

· SCAN32 

· VSHWIN32 

· F-STOPW 

· F-PROT95 

· ACKWIN32 

· VETTRAY 

· VET95 

· SWEEP95 

· PCCWIN98 

· IOMON98 

· AVPTC 

· AVE32 

· AVCONSOL 

· FP-WIN 

· DVP95 

· F-AGNT95 

· CLAW95 

· NVC95 

· SCAN 

· VIRUS 

· LOCKDOWN2000 

· Norton 

· Mcafee 

· Antivir 

· TASKMGR 

El gusano busca las cadenas anteriores y las elimina de la entrada del registro: 

HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Run

de forma que impide la ejecución de estos programas al reiniciar Finalmente el gusano busca y elimina los siguientes ficheros (patrones usados por los antivirus): 

· ANTI-VIR.DAT 

· CHKLIST.DAT 

· CHKLIST.MS 

· CHKLIST.CPS 

· CHKLIST.TAV 

· IVB.NTZ 

· SMARTCHK.MS 

· SMARTCHK.CPS 

· AVGQT.DAT 

· AGUARD.DAT 

· Rutina de ocultación
En Windows 95/98/Me se registra como un proceso de servicio para no aparecer en la barra de tareas. En Windows 2000 crea un servicio del sistema y se registra como un despachador de control de servicio. De esta forma el gestor de servicios lo llama cada vez que se inicia Windows. 

Otros El virus no destruye los antivirus en Windows NT 4 o anterior por que no existen las llamadas al sistema que usa para eliminar otros procesos, pero sí puede propagarse en estos sistemas. 

El virus contiene este texto: (en un inglés poco refinado) 

Win32 Klez V2.01 & Win32 Foroux V1.0
Copyright 2002,made in Asia
About Klez V2.01:
1,Main mission is to release the new baby PE virus,Win32 Foroux
2,No significant change.No bug fixed.No any payload.
About Win32 Foroux (plz keep the name,thanx)
1,Full compatible Win32 PE virus on Win9X/2K/NT/XP
2,With very interesting feature.Check it!
3,No any payload.No any optimization
4,Not bug free,because of a hurry work.No more than three weeks from having such idea to accomplishing coding and testing 

Donde vemos que el autor se jacta de que solo le llevo tres semanas pensar , diseñar y testear el virus .

	Solución
Uso de antivirus actualizado. Mantenga su navegador de web y cliente de correo actualizados. 
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